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Allgemeine Informationen “Hnk DroteCt\

Wir sind ein inhabergeflhrtes unternehmen mit

knapp 35 Mitarbeitern.

Davon sind ca. 50% technische Mitarbeiter. Branch Office

Niirnberg | Fiirth

\/

2005 | Grundung

2008 | neues Blurogebaude
Headquarter

Kirchseeon

- 9

2011 | erster link protect Managed Service
2012 | Penetration Test

2016 | Managed WiFi & Managed Firewall
2017 | Niederlassung Nurnberg | Farth




Unsere Vision - TRUST GIVES SECURITY

Die neuste Technik und das teuerste
Equipment alleine schafft keine Sicherheit.

+Wir glauben daran, dass erst durch die Kombination von
bester Technik und dem Wissen ausgebildeter Spezialisten
eine LOsung entsteht, der man wirklich vertraut und dadurch
Sicherheit gewinnt.

Wir sind klare Kommunikatoren und wir sind Zuhorer.

In einer Welt voller GUbertriebener Fachsprache gewinnt immer
die Einfachheit.

IT-Security ist kein Thema welches sich nach der Mitarbeiter-
oder Umsatzzahl des Unternehmens richtet.

Deshalb vertrauen uns insbesondere mittelstandische
Unternehmen Themen wie Netzwerkinfrastruktur und IT-
Security an, damit diese sich uneingeschrankt und sicher auf
Ihre Kernkompetenzen konzentrieren kénnen."



Cyberkriminalitat in Zahlen

Cyberangriffe gegen
Unternehmen -

Ergebnisse einer 2018/19 durchgefihrten,
reprdasentativen Unternehmensbefragung in
Deutschland

Das Kriminologische Forschungsinstitut
Niedersachsen e.V. hat einen sehr infor-
mativen veroffentlicht, welcher
aufzeigt wie wichtig die IT-Security in allen
deutschen Unternehmen ist und wie haufig
bereits auf Cyberangriffe reagiert werden
musste.

Kontaktiert wurden 43.219 Unternehmen
und daraus 5.000 Nettostichproben flr
diesen Bericht verwendet.

5.000 Unternehmen in Deutschland ab zehn Beschaftigten

Geschichtete Zufallsstichprobe
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Computer Assisted Telephone Interview (CATI)
Befragungszeitraum 08/2018 bis 01/2019

43,219 kontaktierte Unternehmen
Nettostichprobe: N=5.000



https://kfn.de/wp-content/uploads/2020/03/Cyberangriffe%20gegen%20Unternehmen%20-%20Kurzbericht.pdf

Cyberkrlmlnalltat in Zahlen
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/ Durch eine nachtragliche Gewichtung der

A Zufallsstichproben nach BeschaftigungsgroBe
und Wirtschaftszweig, entspricht die Verteilung
der Zusammensetzung aller Unternehmen ab
[AME  — zehn Beschaftigten in Deutschland im Jahr 2018.
Somit sind verallgemeinerbare Aussagen maoglich.
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Cyberkriminalitat in Zahlen

Cyberangriffe treffen Unternehmen -
unabhangig von Ihrer GroBBe

Im Jahr 2018 wurden insgesamt 86.000 Cyberattacken
zur Anzeige gebracht. Man nimmt an, dass lediglich ein
drittel der Angriffe Uberhaupt bemerkt werden.
AuBerdem werden laut Bericht des Kriminologischen
Forschungsinstitut Niedersachsen e.V. - ,Cyberangriffe
gegen Unternehmen™ nur bei 12% der bemerkten
Angriffe zur Anzeige gebracht.
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— o
L] [

50-99

46 %

Cyberangriffe insgesamt:
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Cyberkriminalitat in Zahlen
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Um was flur Angriffe handelt es sich?

RANSOMWARE

Verschliisselung von Unternehmensdaten, um z.B. eine Geldzahlung zu erpressen

SPYWARE

Softwarebasierte Ausspéhung von Nutzeraktivitdten oder sonstige Daten

SONSTIGE SCHADSOFTWARE

z.B. Viren, Wiirmer oder Trojaner

MANUELLES HACKING

Manipulation von Hard- und Software ohne Nutzung spezieller Schadsoftware

DENIAL OF SERVICE ((D)DOS)
Uberlastung von Web- oder E-Mail-Servern

DEFACING

Unbefugte Verédnderung von Webinhalten des Unternehmens

CEO-FRAUD
Vortauschung einer Fiihrungsperson des Unternehmens, um bestimmte Handlungen von
Beschaftigten zu bewirken

PHISHING
Tauschung von Beschaftigten mit echt aussehenden E-Mails oder Webseiten, um z.B.
sensible Unternehmensdaten zu erlangen

Phishing

Sonst.
Schadsoftware

Ransomware

Spyware

CEO-Fraud

(D)DoS

Defacing

Manuelles
Hacking
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5 Herausforderungen

« Anspruchsvolle Losungen zur
Erkennung von Angriffen -
oftmals schlecht umgesetzt

 Absicherung mobiler Endgerate
hinkt hinterher

« Unternehmen vernachlassigen pro-
aktive MaBnahmen und handeln
haufig zu spat

 Fehlende sichere Authentifizierung
macht es Angreifern leicht

« Ohne Sensibilisierung der Mitarbeiter
verlieren IT-Sicherheitslosungen ihre
Funktion




Managed Services

Managed Firewall

Ihre Daten vor Angriffen
von auBen schitzen

D

v
Managed AntiSpam

Kennzeichnen und identifizieren
von verdachtigen und
schadhaften Emails

CaD

Managed BackUp

Gegen Datenverlust,
Anwenderfehler oder
Hardwareausfalle absichern

Managed Security Site

Voll verwalteter Firewall
Service inklusive Schutz
vor Ransomware und kabellose
Flexibilitat fur Mitarbeiter und
Kunden durch managed WiFi
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Managed AntiVirus

Unentdeckte ,Eindringlinge"
identifizieren und beseitigen

(]
(s
Managed Software Distribution

Software sicher und aktuell halten
und verhindern, dass ungewollte
Software installiert werden kann

Managed WiFi

Kundennutzen, Flexibilitat und
Mitarbeiter-Benefits, ohne die
Sicherheit zu beeintrachtigen



Managed Firewall saeera

Firewalls schiitzen das
Unternehmensnetz vor
Angriffen von auf3en.

Doch mit der Installation allein ist es nicht getan: Firewalls
sollten mdglichst zentral gemanagt werden, um auf lange
Sicht zuverlassig und erfolgreich zu schitzen. Der Managed
Firewall Service von link protect hilft dabei, Ihr Unterneh-
mensnetz taglich aufs Neue abzusichern. Deshalb gehdort
die Aktualisierung der Sicherheitsregeln ebenso dazu wie
Wartung, Fehleranalyse und -beseitigung.

Was Sie von uns bekommen:

Voll verwaltete Firewall

Professionelle Einrichtung

Service inklusive Schutz vor Ransomware
Zentrales Management

regelméaBige Updates

Wartung
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Managed WiFi |onoa
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Ein WLAN-Access-Point muss seinen
Aufgaben gewachsen sein.

WLAN-Access-Points oder ein WLAN-Router, der flir den Heimgebrauch
entwickelt wurde, ist Uberfordert, wenn er Dutzende von Nutzern in einem
Restaurant, Buro oder gar auf einer Veranstaltung versorgen soll.

Was leider kaum beachtet wird, jedoch im Fokus liegen sollte, sind folgende
Punkte:

» Sind die Einstellungen noch optimal?

» Gibt es Stérungen von benachbarten Installationen oder andere Interferenzen?
« Reicht die Kapazitat der Access-Points noch aus?

link protect Managed WiFi Gbernimmt flr Sie Auswahl, Inbetriebnahme und vor
allem den laufenden Betrieb Ihres WLANS.

Was Sie von uns bekommen:

Access Points

Uberwachung & Management

Einrichtung von diversen WLAN-Netzen

WLAN Zugangskontrolle

Flexibel Erweiterbar lr



Managed Security Site | eaoron

Mit PADRON von link protect
erhalten Sie eine full managed
Losung fiur Ihren Standort.

Diese Lésung besteht aus einer Firewall, Netzwerk Switch und einer \ /
Wireless LAN Implementierung, ganz auf Ihren Bedarf

zugeschnitten. Auf Wunsch kénnen wir diese L6sung zur Ausfall- Eivewall \

sicherheit um die entsprechende LTE-Anbindung erweitern. Der
Betrieb und die Verwaltung dieser Bausteine erfolgt durch die [

link protect GmbH - somit erhalten Sie eine Rund um sorglos
| Netzwerkswitch \\ |

Back Up
LTE \,eﬁunc_:)

Losung fur Ihre Netzwerkinfrastruktur.
Wiveless LAN

Access Pont

e

Was Sie von uns bekommen: ,/ ' s
I
Full Bundle aus Firewall, Switch & Wireless LAN [
Flexibel Erweiterbar V \‘/ W
Bei Bedarf mit (BackUp-) Internet Leitung Client Client Client

Uberwachung & Management V \/ ﬂ \\

Einrichtung von diversen WLAN-Netzen . 3 . L
WLAN Zuggangskontro//e C\IQV\'\' C\IQV\'\' C\l@.\n't' Che'ﬂ‘\-
Zentrales Management

regelméBige Updates

Wartung




Managed Anti-Virus | oerensa |

AntiVirus Losung sollen Unternehmen
absichern.

Was Sie von uns bekommen:
Trotz aller Schulungen der Mitarbeiter und getroffener VorsichtsmaBnahmen verschaffen
sich Hacker immer wieder Zugriff auf sensible (Firmen-) Daten und richten somit enormen
Schaden an. Eine kleine Sicherheitslicke reicht hier schon aus, um ein vermeintlich
sicheres System zu Uberwinden und schadhafte Viren einzuschleusen.
Um Ihre tagliche Arbeit einfacher zu gestalten und Ihre Aufwande so gering wie méglich
zu halten, machen wir uns Ihre IT-Sicherheit zur Aufgabe.
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* Next Generation AV Engine
« Machine Learning Funktion
» FEinfache Installation
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Managed Anti-SPAM | sweasura |

Anti-SPAM bietet Ihnen eine externe Filterlosung gegen Spam und Viren an.

Funktionsweise und Komponenten von SINBASURA:

Filter (Sender Base) Was Sie von uns bekommen:

Er blockiert automatisch alle E-Mails, die von spamverdachtigen Servern kommen.
Aufspiiren, Erkennen und Kennzeichnen

von potentiell schadhaften E-Mails

Spam Filter ) )
Durch Signaturvergleich, Content-Analyse sowie Black- und White-Listen, wird die schnelle * Schutz vor Mailbombing
Identifikation von Spam-Nachrichten erméglicht. Die optische Zeichenerkennung (OCR) * Schutz vor Mailrelay-Aktionen

Schutz vor E-Mail-und FileType-

erkennt selbst ausgekliigelte Bild-SPAM-Botschaften.
Manipulation

Virenscanner
SINBASURA arbeitet mit fihrenden Anbietern zusammen ~ e
und schitzt so gemeinsam mit heuristischen Methoden

0 XXX

dauerhaft und nachhaltig vor unerwiinschten E-Mail- Mail-Sevvey w
Angriffen. MMM /%\\M*‘QY‘V\QHMQV\ 8

Virus Outbreak Filter B B B

Entdeckt und stoppt Viren und Malware schneller als jede
andere Technologie. B E B B \
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Mit ENLACE steuern und verwalten
Sie die intern verwendete Software.

Wir erstellen gemeinsam mit Ihnen einen Softwareplan fir Ihr
Unternehmen - es werden lediglich Applikationen auf Ihren
Endgeraten zu finden sein, welche Sie auch autorisieren. Durch

das zentrale Patchmanagement miissen Sie keine Endgerate mehr
»anfassen™ und kénnen trotzdem gewahrleisten, dass Ihre Appli-
kationen immer mit den aktuellen Releases betrieben werden.
Dadurch erhdhen Sie die Sicherheit in Ihrem Unternehmen um

ein Vielfaches, denn Ihre Benutzer haben keine Chance mehr eigen-
standig Software zu installieren.

Was Sie von uns bekommen:

« Software auf aktuellem Patchstand
« User haben keine Adminrechte
» Inventarisierung der eingesetzten Software
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Managed BackUp | reseawo |

Better BackUp then Sorry...

BackUp ,Made in Bayern™ — mit dem Remote Backup Service

. RESPALDO bietet link protect eine einfache und sichere Losung, um
5Q?OV‘Q+€ C\‘Q“+g ?‘QC}‘Q“ZQ“*VUW\ wichtige Daten Uber einen Internet-Anschluss (DSL) zu sichern und
im Falle eines Verlustes wiederherzustellen. Damit kénnen Sie nicht
nur Informationen von Ihrem zentralen Server, sondern auch von
Niederlassungen, Heimarbeitsplatzen, AuBendienstmitarbeitern
usw. sichern, egal ob diese sich auf Server(n), PCs oder Notebooks
befinden.

OSL

Was Sie von uns bekommen:

Trennung von gesicherten Daten und Systemen
Schnelle und einfache Riicksicherung

Entlastung des eigenen Personals

Sichere Wiederherstellung der Systeme bei
Datenverlust, Anwenderfehler oder Hardwareausfallen

RESPALOO
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5 Vorteile fur Managed Services

Kostenkontrolle

Durch Outsourcing haben Sie keine
unerwarteten Kosten und damit die
Ausgaben besser im Griff. Mehr Zeit fiir Unternehmenswachstum

Alltagliche ,Routine-Aufgaben™ auslagern um
mehr Zeit flr die strategische Ausrichtung und
Leitung des Unternehmens haben.

Arbeitskosten verringern

Gutes IT-Personal kann man nie genug
haben! Jedoch kédnnen Einstellungsprozesse
und Schulungen hohe Kosten verursachen.
Mit Outsourcing profitieren Sie von einem

groBen Pool an externen Fachleuten. .
Mehr Effizienz

Profitieren Sie vom Expertenwissen und der
Unterstltzung eines eingespielten Teams.
Mit groBeren Firmen mithalten Alle Ressourcen werden gezielt eingesetzt und
es entsteht ein dynamischer und effizienter
Workflow.

Als KMU denken Sie vielleicht, dass es
unmaglich ist, gegen die Finanzkraft von
GroBunternehmen anzutreten. Durch
Outsourcing erhalten Sie Zugriff auf ahnliche
Technologien und Expertise, ohne viel Geld
zu investieren. Das Beste ist: Wachsen Sie,
so wachsen die Managed Services.



Managed Firewall:

- ab € 66,00
Managed AntiSpam:

W
&5~ - abe€ 2,00/ User

Managed WiFi:
25
- ab € 29,00/ AP
Managed Software
Cfg\_) Distribution:
Ol
- auf Anfrage

Managed
M Security Site:

- - ab € 135,00

C,B Managed BackUp:

- auf Anfrage
C/B Managed AntiVirus
- ab € 3,95 / Gerat

Alle Preise verstehen sich pro Monat & zzgl. der gesetzlichen
Mehrwertsteuer sowie der jeweiligen Einrichtungspauschale



Beispielskalkulation:

Ein Unternehmen mit 10 Arbeitsplatzen in einem zusammenhangenden Biro bendtigt
eine sichere IT-Infrastruktur inkl. einem AntiVirus-System sowie einem SPAM-Filter flr

die Email-Konten mit einer Vertragslaufzeit von 36 Monaten:

Unser Angebot:

*  Firewall (uvp € 1.368,-) «  Einmalige Einrichtungspauschale
Abrechnung nach tatséchlichem Aufwand

. Switch 24 PoE-Ports (uvp € 937,-)
. AntiVirus fir 10 Geréte -

*  AccessPoint (uvP € 548,-) € 50,- pro Monat
«  Hersteller-Lizenzen fiir AP & Switch *  AntiSpam fir 10 User -
(UVP € 407,-) € 40,- pro Monat

«  NextBusinessDay-Austauschservice
fir die Hardware (€ 504,-)

Statt Anschaffungskosten von tUber EUR 4.700,00 im ersten Jahr zzgl. der
Kosten fur Einrichtung, Updates und Lizenzverlangerungen liegt der
monatliche Preis bei € 225,00*

Managed Security-Site: € 135,00
Managed AntiVirus: € 50,00
Managed AntiSpam: € 40,00

Gesamtkosten/Monat € 225,00%* inkl. Updates, Wartung und Lizenzen

*zzgl. einmaliger Einrichtungskosten von ca. € 630,00
(Abrechnung erfolgt nach tatsédchlichem Aufwand)
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link protect GmbH

link protect Team

mail | vertrieb@linkprotect.de
phone | +49 8091 538 440 0O

link protect GmbH
Minchner Stral3e 92
85614 Kirchseeon
www.linkprotect.de




